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Aciklamalar ve Uyarilar
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veya ilgili taraflarin mulkiyetindedir.
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izin verilen durumlar hari¢ olmak Uzere, bu yayinin higbir pargasi, dnceden
EBG Bilisim Teknolojileri ve Hizmetleri A.S’nin izni alinmadan herhangi bir
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kaydedilemez veya islenemez.
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Giris

EBG Bilisim Teknolojileri ve Hizmetleri A.S. (Kisaca “e-Tugra”) Turk Ticaret Kanunu
hakUmlerine uyarinca kurularak faaliyetlerini surdiren bir anonim sirkettir. “e-Tugra”,
5070 sayili Elektronik Imza Kanununun 8. Maddesi hilkmi uyarinca,
Telekominikasyon Kurumu’na usulli dairesinde bildiimde bulunarak ve kanuni
gereklilikleri yerine getirerek Elektronik Sertifika Hizmet Saglayici (Kisaca “ESHS”)
sifatiyla “elektronik imza”, “elektronik sertifika” ve “zaman damgasi” ile ilgili hizmetleri

sunma hak ve yetkisini elde etmistir.

Zaman Damgasi ilkeleri (kisaca “ZDI”) olarak isimlendirilen bu dokiiman 5070 sayili
Elektronik Imza Kanunu (kisaca “Kanun”), Elektronik imza Kanununun
Uygulanmasina lligkin Usul ve Esaslar Hakkinda Yénetmelik (kisaca “Yénetmelik”) ile
Elektronik imza ile ilgili Sureglere ve Teknik Kriterlere iligkin Teblig (kisaca “Teblig”)
uyarinca “e-Tugra’nin “ESHS” sifatiyla sundugu zaman damgasi hizmetlerine iligskin
yuruttigu faaliyetler sirasinda yerine getirdigi teknik ve hukuki gereklilikleri,
‘ESHS”nin zaman damgasina iligkin faaliyetlerini, teknik ve organizasyonel
altyapisini, “ESHS”nin zaman damgasi hizmetlerine iliskin sureclerde belirli rolller
ustlenen taraflarin sorumluluklarini agiklamak ve kamuoyuna duyurmak Uzere
hazirlanmistir. “ZDIi” dokiimani “ZDUE” dokiimaninda ayrintili olarak “nasil” yapildig

belirtilen “ESHS”nin zaman damgasina iliskin sureclerinin “ne”ler oldugunu belirler.

Bu dokiman “Teblig’de belirtildigi Uzere ETSI TS 102 023 uyumlu olacak sekilde
hazirlanmistir. Doklimanin hazirlanmasinda “e-Tugra” “ZDUE”, “e-Tugra” “SUE”,
RFC 3161, RFC 3628 dokumanlari referans alinmistir. “e-Tugra” zaman damgasi
hizmetlerinin ylirutiminde ETSI TS 101 456, CWA 14167-1 ve ETSI TS 101 861

standartlarina uyar.

1. Kapsam

“ZDIi” dokiimani, “e-Tugra’nin “ESHS” sifatiyla sundugu zaman damgasi hizmetlerine

iliskin yurattugu faaliyetler sirasinda yerine getirdigi teknik ve hukuki gereklilikleri,



‘ESHS”nin zaman damgasina iliskin faaliyetlerini, teknik ve organizasyonel
altyapisini, “ESHS”nin zaman damgasi hizmetlerine iliskin sireclerde belirli rolller
ustlenen taraflarin sorumluluklarini agiklamak ve kamuoyuna duyurmak Uzere
hazirlanmistir. “ZDIi” dokiimani “ZDUE” dokiimaninda ayrintili olarak “nasil” yapildig

belirtilen “ESHS”nin zaman damgasina iliskin sureclerinin “ne”ler oldugunu belirler.

2. Referanslar
ETSI TS 102 023

ETSI TS 101 861

ETSITS 101 456

CWA 141671

RFC 3161

RFC 3628

e-Tugra Sertifika Uygulama Esaslari (“SUE”)

e-Tugra Sertifika ilkeleri (“Si”)

e-Tugra Zaman Damgasi Uygulama Esaslari (“ZDUE”)

3. Tanimlamalar ve Kisaltmalar

3.1. Tanimlar

KAVRAM/KISALTMA ACIKLAMA/TANIM
“Elektronik Imza | 23 Ocak 2004 tarih 25355 sayill Resmi Gazete’de yayimlanan
Kanunu” 5070 Sayili Kanun.




“Glivenli

imza”

Elektronik

Guvenli elektronik imza;

a) Mldnhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan glvenli
elektronik imza olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadiginin tespitini saglayan,

elektronik imzadir.

“Glvenli
imza

Aract”

Elektronik

Dogrulama

Guvenli elektronik imza dogrulama araglari;

a) imzanin  dogrulanmasi  icin  kullanilan verileri,
degistirmeksizin dogrulama yapan kisiye gosteren,

b) imza dogrulama islemini glvenilir ve kesin bir bicimde
cahstiran ve dogrulama sonuglarini degistirmeksizin
dogrulama yapan kisiye gosteren,

c) Gerektiginde, imzalanmis verinin guvenilir bir bigimde
gOsterilmesini saglayan,

d) imzanin  dogrulanmasi i¢in  kullanilan  elektronik
sertifikanin dogrulugunu ve gecerliligini guvenilir bir
bicimde tespit ederek, sonuglarini dedistirmeksizin
dogrulama yapan kisiye gosteren,

e) imza sahibinin kimligini degistirmeksizin dogrulama
yapan kisiye gosteren,

f) Iimzanin dogrulanmasi ile ilgili sartlara etki edecek
degisikliklerin tespit edilebilmesini saglayan ve CWA
14171 standardina uygun imza dogrulama araclaridir.

“Guvenli
imza

Aracr”

Elektronik

Olusturma

Guvenli elektronik imza olusturma araclari;

a) Urettigi elektronik imza olusturma verilerinin  kendi
aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olugturma verilerinin
arag disina higbir bigimde ¢ikarilamamasini ve gizliligini,

c) Uzerinde kayith olan elektronik imza olusturma
verilerinin, Uglncl  kigilerce elde edilememesini,
kullanilamamasini ve elektronik imzanin sahtecilige karsi
korunmasini,

d) imzalanacak verinin imza sahibi diginda
degistirilememesini ve bu verinin imza sahibi tarafindan
imzanin olusturulmasindan 6énce gorulebilmesini,

Saglayan ve ISO/IEC 15408 (-1,-2,-3)'e gbre en az EAL4+

seviyesinde olan araglardir.

“Glvenli

e-imza

En az nitelikli elektronik sertifika ve guvenli elektronik imza




Paketi”

"ESHS"

hizmet

“Sertifika

batunad.

olusturma aracindan olusan tarafindan

Kullanicilari’na saglanan ve ekipmanlar
“Guvenli e-imza Paketi’nin fiyatlari ile igerdigi ekipmanlar ve

hizmetlere iligkin detayli agiklama  www.e-tugra.com web

adresinden erisilebilir durumdadir.

“Kayit Birimi” "ESHS"ye bagdli olarak faaliyette bulunan “Sertifika Kullanicilari”
ile “Kurumsal Bagvuru Sahipleri’nin “NES” basvurularini alan
"ESHS"nin yetkili birimi. “Kayit Birim”leri "ESHS"nin www.e-
tugra.com web adresinden aciklanan yerlesik yapilar
olabilecedi gibi, “"ESHS"nin bu konuda yetkilendirdigi gercek
kisiler de olabilir. "ESHS"nin bu konuda yetkilendirdigi gercek
kisiler icin "ESHS", fotografli bir “Kayit Birimi Yetki Belgesi”
tanzim eder.

“Kimlik Bilgileri” “Sertifika Kullanicisi’nin; adi, soyadi, Turkiye Cumhuriyeti kimlik

numarasli, dogum yeri, dogum tarihi ve uyrugu.

“Kurumsal Bagvuru”

Bir tuzel kisiligin ¢alisanlari/musterileri/Uyeleri veya hissedarlari

adina yaptigi nitelikli elektronik sertifika bagvurusu.

"ESHS" ile Kurumsal Basvuru S6zlesmesi akdetmis olan ve bu
s6zlesme hikimleri ve “Yonetmelik’in 3. ve 9. maddeleri
uyarinca calisanlari/musterileri/Uyeleri veya hissedarlari adina

nitelikli elektronik sertifika basvurusunda bulunan tizel kisilik.

“Kurumsal Basvuru
Sahibi”

“Kurumsal Basvuru
Yetkilisi”

“Sertifika Kullanicisi” adina "NES" dizenlenmesi igin "ESHS"ye
bildirilecek olan bilgileri “Yonetmelik’in Mad. 9/1.de belirtilen
belgelere dayanarak tespit eden ve “Kurumsal
ilgili  belirtilen

“‘Kurumsal Bagvuru Sahibi” adi ve hesabina yerine getiren

Basvuru

Sozlesmesi” igerisinde kendisiyle islemleri

“Kurumsal Bagvuru Sahibi’nin ¢alisani.

“NES” Basvuru Sahibi

“‘ESHS”ye bireysel veya kurumsal basvuruda bulunan Kisi.

“Nitelikli Elektronik

5070 Sayili Kanunun 9. Maddesinde igerik olarak; “Elektronik




Sertifika" imza ile ilgili Sireclere ve Teknik Kriterlere lliskin Teblig”in 5.
Maddesinde ise teknik bakimdan Ozellikleri belirtilen elektronik
sertifika.

“Sertifika Ilkesi” Sertifikalarin  belli bir topluluk ve/veya genel guvenlik

gereklilikleri olan uygulamalar bakimindan kabul edilebilirligini
belirten kurallar bitinine “Sertifika ilkeleri” denilmektedir.
“Sertifika lIlkeleri”, Elektronik Sertifika Hizmet Saglayicilari
tarafindan umuma aciklanan yukarida belirtilen amaclari
karsilamaya yonelik bir belgedir. “ESHS” tarafindan yayinlanan
“Si’ye, “Si” igerisinde belirtilen tim katilimcilar uymak
zorundadir. “Si”ye, duruma gdére zaman zaman yapilabilecek
degisiklikleri de dahil olmak Uzere, "ESHS"nin web sitesinden

(www.e-tugra.com) erisilebilir.

“Sertifika Kullanicisi”

Adina "ESHS" tarafindan "NES" dlizenlenen gergek kisi. Bu
dokiman igersinde gecen “Sertifika Sahibi” ve “NES” Sahibi”
kavramlari “Sertifika Kullanicisi” ile es anlamh olarak

kullaniimaktadir.

“Sertifika Uygulama

Esaslan”

“Sertifika Kullanici’lari basta olmak Uzere “Si” icerisinde
tanimlanan her bir tarafin “Si” icinde tanimli operasyonlari
gerceklestirmek icin uymak zorunda oldugu gerekliliklerin tespit
edildigi, uygulamalarin ve prosedurlerin aciklandigi, belli
suregler icersinde glincellenen ve “ESHS” tarafindan umuma
yapilan bir aciklamadir. “SUE”ye, duruma gdre zaman zaman
yapllabilecek degisiklikleri de dahil olmak Gzere, "ESHS"nin

web sitesinden (www.e-tugra.com) erisilebilir.

“Zaman Damgasi”

Elektronik verinin; Uretildigi, dedistirildigi, gonderildigi, alindigi
ve/veya kaydedildigi zamanin tespit edilmesi amaciyla,
elektronik sertifika hizmet saglayicisi tarafindan elektronik

imzayla dogrulanan kayit.




3.2. Kisaltmalar

“CEN” Comité Européen de Normalisation - Avrupa Standardizasyon
Komitesi

“CWA” CEN Workshop Agreement- CEN Calistay Karari

“CSDP” Cevrimici Sertifika Durum ProtokolU

“EAL” Evaluation Assurance Level - Degerlendirme Garanti Duzeyi

“e-Tugra” EBG Bilisim Teknolojileri ve Hizmetleri A.S.

“ESHS” Elektronik Sertifika Hizmet Saglayici

“ETSI” European Telecommunication Standartization Institute- Avrupa
Telekomunikasyon Standartlari Enstitlisu

“ETSITS” ETSI Technical Specifications - ETSI Teknik Ozellikleri

“IETF RFC” Internet Engineering Task Force Request for Comments —
internet Miihendisligi Gérev Grubu Yorum Talebi

“ISO/IEC” International Organisation for Standardisation / International
Electrotechnical Commitee - Uluslararasi Standardizasyon
Teskilati / Uluslararasi Elektroteknik Komitesi.

“Kanun” 23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan
5070 Sayih Elektronik imza Kanunu.

“NES” Nitelikli Elektronik Sertifika

“OID” Object Identifier - Nesne betimleyicisi.

“Sj” Sertifika Ilkesi

“SiL” Sertifika Iptal Listesi

“SSCD” Secure Signature Creation Device — Giivenli imza Olusturma
Araci

“SUE” Sertifika Uygulama Esaslari

“TC” Tarkiye Cumhuriyeti

“ZDI|” Zaman Damgasi ilkeleri

“ZDUE” Zaman Damgas! Uygulama Esaslari

“Teblig” 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de yayimlanan

“Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iligkin
Teblig”.
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“Yonetmelik” 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de yayimlanan

“Elektronik Imza Kanununun Uygulanmasina iliskin Usll ve

Esaslar Hakkinda Yonetmelik”.

4. Genel Hukumler

4.1. Zaman Damgasi Hizmetleri

Zaman Damgasi, “Kanun”da tanimlandigi Uzere “elektronik verinin; Gretildigi,
degistirildigi, goénderildigi, alindigi ve/veya kaydedildigi zamanin tespit edilmesi
amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla

dogrulanan kayittir.

Zaman damgasi hizmetleri, gereksinimlerinin siniflandirilmasi amaciyla belli bir ayrim

yapilarak tanimlanir:

e Zaman Damgasi Araci

Bu servis zaman damgalarinin olusturulmasini saglayan bilesenleri icerir.

e Zaman Damgasi Yonetimi
Bu servis zaman damgasi araci servisinin operasyonlarinin izlenmesi, denetlenmesi

ve yonetilmesine iligskin bilesenleri igerir.

4.2. “ESHS” (Zaman Damgasi Hizmet Saglayicisi)

‘e-Tugra”, “ESHS” isleyisi icerisinde zaman damgasi hizmet saglayicisi olarak
faaliyet gosterir. Zaman damgasi hizmeti “e-Tugra” zaman damgasi sertifikasiyla
imzalanmigs zaman damgalari ile verilir. “e-Tugra” zaman damgasi hizmetlerinin

“ZDUE”ye uygunlugunu denetler.
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4.3. Kullanicilar

Zaman Damgasi Sahibi
Zaman damgasi sahibi, zaman damgasi hizmet saglayicisina basvurarak zaman
damgasi isteminde bulunan, bu istem sonucunda kendisine zaman damgasi uretilen

gercek veya tuzel kisidir.

Ugiincii Kigiler
Uglincu kisiler, zaman damgali bir veriye veya elektronik imzaya giivenerek islem

yapan gercek veya tuzel kisilerdir.

4.4.Zaman Damgasi ilkeleri (ZDi) ve Zaman Damgasi

Uygulama Esaslari (ZDUE)

4.4.1.Amag

“ZDUE” dokimani “e-Tugra’nin “ESHS” isleyisi icerisinde zaman damgasi
hizmetlerine iligkin olarak yerine getirdigi teknik ve hukuki isterleri, faaliyetleri, teknik
ve organizasyonel altyapisini, zaman damgasi hizmetlerinde taraflarin

sorumluluklarini agiklamak ve kamuoyuna duyurmak Gzere hazirlanmistir.

“ZDI” belgesi, hangi zaman damgasi hizmetlerinin “e-Tugra” tarafindan sunuldugunu
belirlerken, “ZDUE” bu hizmetlerin “e-Tugra” tarafindan nasil gergeklestirildigini

tanimlar. “ZDUE” ve “ZDI” dokimanlari www.e-tugra.com adresinden kamuoyunun

bilgi ve erisimine agik tutulur.
4.4.2.0zgiilliik Seviyesi

“ZDUE” ve “ZDi” dokiimanlarinda kamuoyuna aciklanmasinda sakinca goriilmeyen
zaman damgasi hizmetlerinin tanimlamalari ve acgiklamalari yer almaktadir. Zaman
damgasi hizmetlerinin detayli tanimlari kamuya ac¢ik olmayan ve “e-Tugra” tarafindan

gizli olarak kabul edilen dokiimanlarda bulunmaktadir.
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4.4.3.Yaklagsim

‘e-Tugra” zaman damgasi hizmetleri; “ZDUE”, “ZDI” “NESUE” ve ilgili diger
dokiimanlarla tanimlanmistir. “ZDUE” ve “ZDI” “e-Tugra” yetkili personeli tarafindan

hazirlanmis ve kamuoyunun bilgisine sunulmustur.

5. Zaman Damgasi Uygulama Esaslari

5.1. Genel

“ZDUE”, “e-Tugra” zaman damgasi hizmetlerinde “ZDi’nin belirledigi ilkeler
cercevesinde, “e-Tugra’nin temel zaman damgasi isleyis sureclerini ve altyapisini,

taraflarin hak ve ytukumlulGklerini ve uygulanabilirlik alanini belirler.
5.2. Tanimlama

Zaman Damgasi Uygulama Esaslari igin Belirteg

“e-Tugra” Zaman Damgasi Uygulama Esaslari Surim 1.0
Nesne Belirteci : 2.16.792.3.0.4.1.1.4

Zaman Damgasi ilkeleri igin Belirteg

“e-Tugra” Zaman Damgasi ilkeleri Siirim 1.0
Nesne Belirteci : 2.16.792.3.0.4.1.1.3

5.3. Kullanici Grubu ve Uygulanabilirlik

‘e-Tugra” zaman damgasi hizmetleri, herhangi bir elektronik verinin; Gretildigi,
degistirildigi, goénderildigi, alindi§gi ve/veya kaydedildigi zamanin tespit edilmesi
amaciyla kullanilir. Bu kullanimlara érnek olarak; herhangi bir elektronik veriye bagli
guvenli elektronik imzalarin uzun doénemli bir ¢cevrimde dogrulanmasini saglamak,
guvenli elektronik imzalara eklenerek imzanin olusturuldugu zamanini belirlemek,
elektronik verilerin arsivlendigi ve bu verilere hangi zamanlarda erisildigini belirlemek

veya elektronik ortamda gerceklesen herhangi bir hukuki iglemin gergeklesme
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zamanini tespit etmek gibi uygulamalar goésterilebilir. Zaman damgasi hizmetlerinden,
‘e-Tugra’nin web sitesinden yayinlanan zaman damgasi hizmet bedellerini 6deyen
ve “ZDUE” ve ilgili mevzuat hukumlerine uymayi kabul eden gergek ve tuzel kisiler

yararlanabilir.

5.4. Uyumluluk

Bu dokiman “Teblig’de belirtildigi Gzere ETSI TS 102 023 uyumlu olacak sekilde
hazirlanmistir. Dokimanin hazirlanmasinda “e-Tugra”, “SUE”, RFC 3161, RFC 3628
dokimanlari referans alinmistir. “e-Tugra” zaman damgasi hizmetlerinin
yuritiminde CWA 14167-1, ETSI TS 101 456 ve ETSI TS 101 861 standartlarina

uyar.

6. Yukumlulukler ve Sorumluluklar

6.1. “ESHS” Yukumlulukleri

6.1.1.Genel

“e-Tugra” zaman damgas! hizmetlerini yiritirken “ZDI” 7. bdlim altinda belirtilen
hususlari yerine getirmekle yukimladar. “e-Tugra” zaman damgasi hizmetleri, “e-
Tugra’nin yapacagi anlagsmalar dogrultusunda Gglncu kisiler tarafindan dis kaynakli
olarak sunulabilir. Bu durumda “e-Tugra”, zaman damgasi hizmetlerinin “ZDi’ye ve

ilgili mevzuat hikimlerine uyumlulugunu saglar ve garanti eder.
6.1.2.Kullanicilara Kargi1 “ESHS” Yukumluliikleri

‘e-Tugra”, zaman damgasi hizmetlerini - 6ngoérilemeyen teknik aksakliklar, sistem
kontrolleri ve “e-Tugra’nin kontrolu diginda ortaya ¢ikan durumlar digarida birakilarak
- haftada 7 glin 24 saat hizmet verecek sekilde sunulmasini saglayacaktir. “e-Tugra”,
zaman damgasi hizmetlerini CWA 14171-1, ETSI TS 101 456 ve ETSI TS 102 203

standartlari dogrultusunda yurutur.
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6.2. Kullanic1 Yakumlulukleri

Zaman damgasi hizmetleri kullanicisi, olusturulan zaman damgasinin gegerliligini
kontrol etmekle yukumludur. Kullanici zaman damgasinin gegerliligini kontrol ederken
zaman damgasi Uzerindeki elektronik imzayl dogrulamali ve “e-Tugra” zaman
damgasi sertifikasinin gegerliligini “SiL” veya “CSDP” servisini kullanarak kontrol
etmelidir. Kullanicilar zaman damgasinin gecerliligini guvenli elektronik imza

dogrulama araci kullanarak da kontrol edebilirler.

6.3. Uclincii Taraflarin Yukiimliiliikleri

Zaman damgall bir veriye veya imzaya guvenerek islem yapacak ugluncu kisiler
zaman damgasinin gecerliligini kontrol etmekle yikimltdir. Ugtincii kisiler zaman
damgasinin gegerliligini kontrol ederken zaman damgasi Uzerindeki imzayi
dogrulamali ve “e-Tugra” zaman damgasi sertifikasinin gegerliligini “SIL” veya
“CSDP” servisini kullanarak kontrol etmelidir. Uglincii kisiler ayrica, zaman
damgasinda kullanilan hash fonksiyonunun ve zaman damgasi sertifikasina ait imza
olusturma verisinin boyutunun ve kullanilan algoritmanin zaman damgasinin
olusturuldugu tarihte gavenli olup olmadigini kontrol etmekle de yukimludurler.
Uclincl kisiler zaman damgasinin gegerliligini giivenli elektronik imza dogrulama

aracl kullanarak da kontrol edebilirler.

6.4. Sorumluluklar

“e-Tugra”, zaman damgasi kullanicilari ve tgiinci kisiler “ZDI” ve ilgili mevzuat ile
belirlenen yukumlulUklerini yerine getirmedikleri takdirde, yukumluliklerini yerine

getirmemelerinden ortaya ¢ikan diger taraflarin zararlarini tazminle sorumludurlar.
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7. “ESHS” Hizmetlerinin Gereksinimleri

7.1. Uygulama Esaslari ve ilkeleri

7.1.1.“ESHS” Uygulama Esaslari
Bkz. “ZDI” 4.4
7.1.2.“ESHS” ilkeleri

Bkz. “ZDI” 4.4
7.2. Anahtar Yonetimi Yagsam Donglsu

7.2.1. Zaman Damgasi Unitesi Kapali Anahtar Korumasi

‘e-Tugra” zaman damgasi sertifikasi imza olusturma ve dogrulama verileri
(anahtarlar) olusturma islemi, olusturulan veriler igin gtvenligi ve gerekli sifreleme
glcund temin eden gulvenilir sistemler kullanilarak, dnceden secilmis birden fazla
egitimli “glvenli personel” tarafindan yerine getirilir. “e-Tugra” zaman damgasi
sertifikasi icin, imza olusturma ve dogrulama verileri olusturmada kullanilan sifreleme
modulleri FIPS 140-1 Seviye 3 sartlarini karsilar. “e-Tugra” zaman damgasi
sertifikas! imza olusturma ve dogrulama verileri “Tebli§g”de belirtilen algoritma ve
parametrelere uygun olarak olusturulur. Anahtar olusturma iglemi sirasinda yapilan
faaliyetler kaydedilir, tarih atilarak imzalanir. Bu kayitlar denetim ve izleme amaciyla
saklanir. “e-Tugra” zaman damgasi sertifikasiyla iligkili imza olusturma verisi
“‘ESHS”ye ait glvenli elektronik imza olusturma aracinda olusturulur ve buradan
yedekleme amaci disinda c¢ikarilamaz. imza olusturma verisinin giivenli olarak

saklanmasi igin gerekli fiziksel ve teknik glivenlik dnlemleri alinir.

‘e-Tugra” zaman damgasi sertifikasli imza olusturma ve dogrulama verileri Turkiye
Cumbhuriyeti sinirlari igerisinde olusturulur ve imza olusturma verisi higbir sekilde bu
sinirlar digina c¢ikarilamaz. “e-Tugra” zaman damgasi sertifikasiyla iligkili imza

olusturma ve dogrulama verilerinin gecerlilik stresi 10 yili asamaz.
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7.2.2. Zaman Damgasi Unitesi Ozel Anahtar Korumasi
7.2.2.1 Sifreleme Modulu Standartlari ve Kontrolleri

‘e-Tugra” zaman damgasi sertifikasiyla iligkili imza olusturma ve dogrulama verilerini
olusturma ve imza olusturma verisi saklama islemleri icin EAL4+ seviyede guvenlik

dizeyini kargilayan donanim sifreleme modulleri kullanilir.
7.2.2.2 imza Olusturma Verisi (n* m) Birden Fazla Kisi Kontrolii

“e-Tugra” zaman damgasi sertifikasiyla iliskili imza olusturma ve dogrulama verilerine
erigsim, ancak birden c¢ok yetkili “guvenli personel’in gerekli guvenlik ve tanimlama

sureglerini yerine getirmesi halinde gergeklesmektedir.
7.2.2.3 imza Olusturma Verisinin Saklanmasi

‘e-Tugra” zaman damgasi sertifikasiyla iligkili imza olusturma verisi, resmi

makamlarin erisimi amaciyla dahi olsa herhangi bir Ggiincl sahsa verilemez.
7.2.2.4 imza Olusturma Verisi Yedekleme

‘e-Tugra”, rutin ve felaketten kurtarma amaglariyla zaman damgasi sertifikasi imza
olusturma verilerinin yedek kopyalarini olusturur. Bu veriler, donanim sifreleme
modullerinde ve ilgili anahtar saklama cihazlarinda gerekli teknik ve fiziksel gtvenlik

onlemleri alinarak sifrelenmis formda saklanir.
7.2.2.5 imza Olusturma Verisi Arsivleme

“e-Tugra” zaman damgasi sertifikasina ait imza olusturma verileri argivienmez. imza
dogrulama verileri ve kok sertifikalar ise ileride ¢gikmasi muhtemel uyusmazliklarda

kullaniimak Gzere 20 yil sureyle saklanir.
7.2.2.6 imza Olusturma Verisinin Aktif Hale Getirilmesinin Metodu

‘e-Tugra” zaman damgasi sertifikasi imza olusturma verilerinin aktivasyonu gerekli
teknik ve fiziksel glvenlik Onlemleri altinda sadece birden c¢ok yetkili “guvenli

personel” tarafindan gerceklestirilebilir.
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7.2.2.7imza Olusturma Verisinin Aktif Durumdan GCikarilmasinin
Metodu

‘e-Tugra” zaman damgas! sertifikasi imza olusturma verileri sadece kullanim
sirasinda aktif halde tutulur. Kullanim tamamlandiktan sonra aktif durumdan c¢ikarilir.
“‘ESHS”ye ait glvenli elektronik imza olusturma araci okuyucudan cikartildiginda,

imza olusturma verisi aktif durumdan cikar.
7.2.3. Zaman Damgasi Unitesi Agik Anahtar Dagitimi

‘e-Tugra” zaman damgasi sertifikasi  http://www.e-tugra.com adresinde

yayinlanmaktadir. Ayrica “e-Tugra” zaman damgasi sertifikasi ve bu sertifikaya bagli
imza dogrulama verisi, guvenli elektronik imza dogrulama aracinda yuklu olarak
gelebilir veya guvenli elektronik imza dogrulama araci sahibi, gtvenli elektronik imza
dogrulama aracini kullanarak “e-Tugra” zaman damgasi sertifikasi ve bu sertifikaya
bagli imza dogrulama verisini glvenli elektronik imza dogrulama aracina

indirebilecektir.

7.2.4. Zaman Damgasi Unitesi Anahtarinin Yeniden

Anahtarlanmasi

‘e-Tugra” zaman damgasi sertifikasi imza olusturma verisinin gegerlilik suresi,
secilen algoritma ve anahtar uzunlugunun kabul edilmis olan gegerlilik stresinden

uzun olamaz.

7.2.5. Zaman Damgasi Unitesi Anahtar Yagsam Ddngiisiiniin

Sonlandirilmasi

‘e-Tugra” zaman damgasi sertifikasi imza olusturma verileri gecerlilik surelerinin
sona ermesinden itibaren veya guvenlik problemleri sebebiyle gerekli teknik ve
fiziksel guvenlik onlemleri altinda sadece birden c¢ok yetkili “glvenli personel’

tarafindan yok edilebilir.
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7.2.6. Zaman Damgasi Hizmetinde Kullanilan Sifreleme

Modillerinin Yagam Donguisu Yonetimi

‘e-Tugra”, zaman damgas! sertifikasi imza olusturma ve dogrulama verilerini,
‘ESHS”ye ait guvenli elektronik imza olusturma aracinda (kriptografik modul)
olusturur. Zaman damgasi sertifikasi imza olusturma verisi yedekleme amaci disinda
kesinlikle “ESHS”ye ait olan guvenli elektronik imza olugturma aracindan gikarilamaz.
Yedekleme amaciyla imza olusturma verisinin bagka bir kriptografik modile transferi
gerekli teknik ve fiziksel guivenlik 6énlemleri altinda sadece birden ¢ok yetkili “glvenli

personel” tarafindan gercgeklestirilebilir.

7.3. Zaman Damgasi Hizmeti

7.3.1. Zaman Damgasi

‘e-Tugra” zaman damgasi sadlayici, zaman damgasi yayinlanmasi igin gerekli
guvenlik kriterlerini yerine getirir. “e-Tugra” zaman damgasi saglayici tarafindan
yayinlanan zaman damgalari essiz tanimlayicilar ve “e-Tugra” “ZDi”ye iliskin
tanimlayici icerirler. “e-Tugra” zaman damgasi saglayici tarafindan yayinlanan
zaman damgalari gergek UTC zaman damgasi degerine kadar geriye dogru
izlenebilecek tarih ve zaman degeri icermektedir; zaman damgalarinda kullanilan
saat degeri GPS uydu alicisi ile sunulmaktadir. “e-Tugra” zaman damgasi saglayici,
uydu alicisinin arizalanmasi durumunda ikincil saate bagvurur. “e-Tugra” zaman
damgasi saglayici tarafindan yayinlanan zaman damgalari sadece zaman damgasi
sertifikasi imza olusturma verisi ile imzalanir. “e-Tugra” zaman damgasi saglayici
tarafindan yayinlanan zaman damgalari “e-Tugra’ya ve “e-Tugra” zaman damgasi

saglayiciya iligkin tanimlayicilar igerirler.
Zaman damgasi kullaniciya asagidaki sekilde verilir;

Kullanici  RFC 3161 wuyumlu bir zaman damgasi istemcisi ile http:/tsa.e-

tugra.com/signserver/tsa adresine veya internetten www.e-tugra.com adresindeki

web ara yuzunden zaman damgasi almak i¢in basvurur. Bu bagvuru zaman

damgalanacak belgenin Ozet bilgisi zaman damgasi sunucusuna iletilerek yapilir.
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Zaman damgasi sunucusu kendisine gelen 6zet bilgisine istinaden bir zaman
damgasi “token” Uretir ve bunu istemciye gonderir. “Token” bilgisi veri tabaninda

saklanir.

7.3.2. UTC ile Saat Senkronizasyonu

“e-Tugra” zaman damgasi saglayici tarafindan yayinlanan zaman damgalari gergek
UTC zaman damgasi degerine kadar geriye dogru izlenebilecek tarih ve zaman
degeri icermektedir; zaman damgalarinda kullanilan saat degeri GPS uydu alicisi ile
sunulmaktadir. Zaman damgasi igine yerlestirilien UTC zamani 100 ms dogruluk
orani sunar. “e-Tugra” zaman damgasi saglayicinin isleyisinde ve saglayiciya
erisimde “ZDUE” 7.4 altinda belirtilen guvenlik kontrolleri kullanilir. Bu guvenlik
kontrolleri sayesinde saatin kalibrasyonunun bozulmasi ya da saatin fiziksel zarar
gbérmesi engellenmis olur. Zaman sunucusunun, uyduyla ve diger kaynaklarla
senkronizasyonunu kaybettigi durumlarda 14 gun slreyle dahili saatinden

hassasiyetini koruma 6zelligi bulunmaktadir.

7.4. “ESHS” Zaman Damgasi Saglayici Yonetimi ve

Operasyonlari

7.4.1. Guvenlik Yonetimi

7.4.1.1 Giivenli Roller

‘e-Tugra” zaman damgasi sertifikasi yasam zinciri ve glvenli elektronik imza
olusturma araci yonetim kontrolleri, anahtar yonetimi kontrolleri, “e-Tugra” yonetim
sistemleri ve veri bankalari kontrolleri, gerekli erisim ve kontrol yetkisine sahip
“guvenli personel” tarafindan yarutular. “Glvenli personel” elektronik imza teknolojisi,
bilgi gtvenligi ve risk yonetimi konularinda yeterli bilgi ve tecribe seviyesine sahip

kisilerden segilir. “Glvenli personel” tanimlari asagidaki sekildedir;
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— Gulvenlik Yoneticileri: Glvenlik sistemininin tim politika ve prensiplerinin
belirlenmesi, uygulanmasi, onaylanmasi gorev, yetki ve sorumluluguna sahip

“guvenli personel”

— Sertifika Makami (CA) Yoneticileri: Gulvenlik uygulamalarinin  yonetimine

iliskin tim sorumluluga sahip “glvenli personel”

— Kayit Makami (RA) Yodneticileri: “NES”lerin olusturulmasi, iptali, askiya

alinmasi konularinda onaylama gorev ve yetkisine sahip “guvenli personel’

— Sistem Yoneticileri : “NES” basvurulari yonetimi, “NES” olusturulmasi,
guvenli elektronik imza olusturma araglari yénetimi, sertifika iptal yonetimi
icin kullanilan “e-Tugra” “ESHS” glvenli sistemlerini kurma, konfiglire etme
ve bakimini yapma gorev ve yetkisine sahip “guvenli personel”

— Sistem Operatorleri : “e-Tugra” “ESHS” guvenli sistemlerini glnlik bazda
kullanma, sistem yedeklemesi ve kurtarma fonksiyonlarini kullanma gérev ve

yetkisine sahip “guvenli personel”

— Sistem Denetgileri : “e-Tugra” “ESHS” guvenli sistemlerinin denetim
kayitlarina ve arsivlerine erisme ve devamlhligini saglama goérev ve yetkisine

sahip “guvenli personel”

“Glvenli personel” “ZDI” 7.4.3'deki kriterleri yerine getiren kimseler arasindan ve

guvenlik agisindan tam yetkili bir ydnetici tarafindan segilir ve gorevilendirilir.
7.4.1.2 Her Bir Gorev icin Gereken Kisi Sayisi

‘e-Tugra” kritik operasyonel slregleri genel olarak birden fazla “guvenli personel’in
katiimiyla gergeklestirimektedir. Kritik operasyonel suregler, kriptografik arag

kullanimi gerektiren ylksek guvenlik gereksinimli uygulamalardir.
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“‘e-Tugra” zaman damgasi sertifikasina iliskin olusturma, yenileme ve iptal islemleri,
en az ikisi yonetici seviyesinde “guvenli personel” olmak Uzere, gerekli nitelik ve

yetkilere sahip birden ¢ok kisinin katilimiyla gerceklestirilir.
7.4.1.3 Her Bir Gorev igin Tanimlama ve Kimlik Kontroli

“Guvenli personel” olarak segilen kimseler gerekli kimlik ve biyolojik bilgileri alinarak
kendilerine atanan yetkiler dogrultusunda guvenlik sistemine kaydedilir. Kritik
operasyonel islemler dncesinde, islemle ilgili yetki kontroli ve gorevli tanimlamasi
yapilir; yetki kontroli ve tanimlamanin basarili olmasi halinde isleme izin verilir ve

islem kayit altina alinir.
7.4.1.4 Sorumluklarin Ayrilmasini Gerektiren Roller

“‘ESHS” kok sertifikalari ve zaman damgasi sertifikasi anahtar yonetimi islemleri ve
bunlara iligkin kontroller birden ¢ok “guvenli personel”in katilimiyla ve sorumluluklarin
ayristirlmasi prensibiyle gergeklestirilir. Sorumluluklarin ayristiriimasi prensibi ile bir
islemin tumdnun veya buylk bir kisminin tek bir kigi tarafindan yapilmasi

engellenmistir.

7.4.2. Risk Degerlendirmesi
Bkz. “ZDI” 7.4.4.1
7.4.3. Personel Gilivenligi

7.4.3.1 Mesleki Bilgi, Nitelikler, Deneyim ve Resmi Makam izinlerinin
Sartlarn

‘e-Tugra” istihdam politikasi, “e-Tugra” “ESHS“ gereksinimleri g6z 6zlinde
bulundurularak olusturulmustur. istihdam politikasi “genel personel istihdami” ve
“guvenli personel istihdami” olarak ikiye ayrilmaktadir. “e-Tugra” genel personeli,
“‘Glven Merkezi” operasyonlarinda goérev almayan, pazarlama, organizasyon
yonetimi ve belirli idari igler gibi bir takim ticari operasyonlari yerine getirmek

amaciyla secilmis personelden olusur.
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“‘e-Tugra” genel personel ise alimi, Ust dizeyde bir yOnetici tarafindan personel
adayinin gerekli niteliklere sahip olduguna ve sir saklama yukUmlaligunu

tasiyabilecegine kanaat getirildikten sonra gerceklestirilir.

“Guvenli personel” ise alimi ise personel adayinin, gérev sorumluluklarini gerektigi
gibi ve tatmin edici sekilde yerine getirmesi icin gereken mesleki bilgi, nitelik ve
deneyimini kanitlayan belgeleri sunmasindan ve personel adayinin Ust dlizeyde bir
yonetici tarafindan, konuyla ilgili yeterliligine kanaat getiriimesinden sonra
gerceklestirilir. “Guvenli personel” igcin mesleki bilgi kontrolleri en az 5 yilda bir

tekrarlanir.

“e-Tug@ra™nin, kurucu ortaklari, tizel kisiligi temsile yetkili yoneticileri ve istihdam ettigi
veya ettirdigi personeli - taksirli suglar hari¢ olmak Uzere - affa ugramis olsalar bile
agir hapis veya alti (6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikap,
rasvet, hirsizlik, dolandiricilik, sahtekarlik, inanci kétliye kullanma, dolanl iflas gibi
yuz kizartici suclar ile istimal ve istihlak kagakg¢iligi disinda kalan kacakgilik suclari,
resmi ihale ve alim satimlara fesat karistirma, kara para aklama veya devlet sirlarini
aciga vurma, vergi kagakgiligl ya da istirak veya bilisim alanindaki suglar nedeniyle

hikim giymemis olacaktir.
7.4.3.2 Mesleki Bilgi Kontrol Prosedurleri

‘e-Tugra” genel personeli ve “glvenli personel’i hakkinda ise alimdan o&nce,
referanslarin degerlendirilmesi, onceki isin kontroll, egitim bilgilerinin ve niteliklerinin

dogrulanmasi, adli sicil kontrolind de igeren bir dizi glvenlik ve tanimlama kontrolleri

yapllir.

7.4.3.3 Egitim Sartlari

“e-Tugra” personeli géreve baslamadan 6nce “ESHS” hizmetleri, sertifika yasam
zinciri hizmetleri, mesleki sorumluluklar, temel agik anahtar alt yapisi suregleri, “e-
Tugra” guvenlik suregleri ve sertifika politikalari konularinda gerekli hukuki ve teknik
egitimden gegirilirler. “e-Tugra” egitim programlari periyodik olarak gézden gegirilir ve

gerekli géruldugunde guncellenir.

23



7.4.3.4 Egitim Sikhg: ve Sartlan

“e-Tugra” personeline belirli araliklarla ve glincellenmis igeriklerle egitim verilir.
Kurum igerisinde yapilan performans analizleri dogrultusunda egitim sikhgi ve igerigi
degistirilebilir. “e-Tugra” operasyonlarinda veya kullanilan yazilim ve donanimlarda
degisiklik veya guncelleme oldugunda ve gerekli goruldigu takdirde egitimler

dizenlenebilir.
7.4.3.5 Yetkisiz Eylemlere Karsi Yaptirimlar

‘e-Tugra” guvenlik ve igleyis politikalarinin personel tarafindan ihlali halinde “e-Tugra”
tarafindan personel hakkinda gerekli disiplin énlemleri alinir ve personel ile yapilan
gizlilik so6zlesmelerindeki cezai sartlar yurtrlige konulur. S6z konusu ihlaller
sebebiyle “e-Tugra” veya hizmet sagladii kimseler herhangi bir sekilde zarar

gorurse, “e-Tugra” sorumlu personele zarari tazmin ettirebilir.

Yetkisiz eylemler veya prosediir ihlali fiilleri Elektronik imza Kanunu, Tiirk Ceza
Kanunu veya ilgili diger kanunlarda belirtlen su¢ tanimlarina dahil olmasi

durumunda, bu eylemleri gergeklestirenler hakkinda gerekli yasal iglemler yapilir.
7.4.3.6 Bagimsiz Yiiklenici isterleri

‘e-Tugra”, “ESHS” faaliyetlerini yuritmek icin bagimsiz yukleniciler ile hizmet
s6zlesmeleri akdedebilir. Hizmet sbzlesmeleri “e-Tugra’nin glvenlik ve isleyis

sureglerine uyumlu olacak sekilde duzenlenir.
7.4.3.7 Personele Verilen Dokiimanlar

“e-Tugra” tim personeline “SUE”, “Si”, “ZDUE”, “ZDI” belgelerini ve goérevleriyle ilgili

Ozel nitelikli yazim ve donanim kullanim kilavuzlarini verir.
7.4.4. Fiziksel ve Cevresel Guvenlik

7.4.4.1 Giiven Merkezi” Konumu ve insasi

‘e-Tugra”, “NES” yasam zinciri operasyonlari, anahtar yénetimi ve zaman damgasi

hizmetleri de dahil olmak Uzere temel “ESHS” operasyonlarinin timdnd gizli veya
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aclk muadahaleleri durduracak, onleyecek ve tespit edecek sekilde tasarlanmis,

fiziksel olarak korunan bir “Guven Merkezi” i¢inde yuratar.
7.4.4.2 Fiziksel Erigim

“e-Tugra” “Guven Merkezi’ne fiziksel erisim, birden ¢ok guvenlik seviyesiyle korunan
glvenlik sisteminden gecilmesiyle mimkindur. Guvenlik sistemi seviyeleri “dis alana
erisim” ve “Guven Merkezi'ne erisim” olarak ikiye ayriimaktadir; “Glven Merkezi'ne

erisim”in saglanmasi dis alana erigimin tamamlanmasiyla mimkun olmaktadir.

Dis alana erisim seviyelerinde, glvenlik gorevlileri, kimlik kontroll, ve ziyaretci
kayitlari gibi guvenlik yéntemleri kullanilir. Sertifika yasam zinciri hizmetleri ve
anahtar yonetimi operasyonlarinin yapildigi “Given Merkezi’ne erisim ise ¢ok daha
glvenli yontemlerin kullaniimasiyla gergeklestirilir. “Gliven Merkezi’ne erisim sadece
“guvenli personel’in erisebildigi biometrik tanimlama yontemi ile gergeklestirimekte,
ayrica tum giris ve c¢ikislar kayit altina alinmaktadir. “Guven Merkezi” devamli olarak

kameralar araciligiyla izlenmekte ve kamera kayitlari saklanmaktadir.
7.4.4.3 Elektrik ve Klima Kosullari

‘Gliven Merkezi” ve “e-Tugra’nin temel “ESHS” operasyonlarinda kullanilan
donanimlar, 7/24 operasyonlarina devam edebilmeleri icin kesintisiz gli¢c kaynaklari
ile, sicakhgi ve nispi nemi kontrol etmek igin ise 1sitma/havalandirma/klima sistemleri

ile donatilmistir.
7.4.4.4 Suya Karsi Korunma

‘e-Tugra” “Guven Merkezi” su baskinlari ve sele karsi binanin st katinda insaa
edilmis ve gerekli yalitim sistemleri ile takviye edilmistir. Herhangi bir su baskini
durumunda zeminde bulunan 1 mm su seviyesine hassas su dedektorleri sistemin

alarma ge¢mesini saglar.
7.4.4.5 Yangin Onlemleri ve Korunmasi

“‘e-Tugra”, yanginlari veya hasara yol acan diger alev veya duman vakalarini

onlemek ve séndirmek igin gerekli tim makul 6nlemleri almistir. “Guven Merkezi”
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yangin alarmlari ile takviye edilmigtir, ayrica tim binada yangin séndurme cihazlari

bulunmaktadir ve tim personel yangin sondirme konusunda egitim almistir.
7.4.4.6 Veri Araglarn Saklanmasi

Uretimde kullanilan yazilim ve veriler ile denetim, arsiv veya yedekleme bilgilerini
iceren butln araglar “Guven Merkezi’nde veya erisimi yetkili kisilerle sinirlandirilarak
ve araglari kazayla hasara ( 6rnegdin; su, yangin ve elektromanyetik) karsi koruyacak
sekilde tasarlanarak, uygun fiziksel ve mantiksal erisim kontrollerine sahip “Guven

Merkezi’nin diginda depolama tesislerinde muhafaza edilir.
7.4.4.7 Atik Kontrolii

Sertifika yasam zinciri hizmetlerinde ve “e-Tugra’nin diger “ESHS” operasyonlarinda
kullanilan ve gecerliligini ve/veya gerekliligini yitiren tim dokimanlar, ilgili strecler
dogrultusunda imha edilir. “e-Tugra’nin kendisine ait guvenli elektronik imzalama
araglari ve ilgili diger kriptografik donanim fiziksel olarak imha edilir veya Uretici
firmanin talimatlari dogrultusunda sifirlanir, diger tum atiklar ise normal sureclerle

bina digina cikarilir.
7.4.4.8 Harici Alan Yedeklemesi

‘e-Tugra” olasi teknik arizalara ve/veya afetlere karsi, sertifika yonetim slrecleri i
surekliligini saglamak amaciyla “is Surekliligi ve Felaketten Kurtarma Plani”
dogrultusunda “Guven Merkezi” iginde ve disinda rutin olarak elektronik kayitlarin

yedeklerini alir ve saklar.
7.4.5. Operasyon Yonetimi

“‘e-Tugra” zaman damgasi hizmetleri operasyonlarinit ETSI TS 101 861, ETSI TS 102
023 ve CWA 14167-1 standartlarina uygun olarak yuratur.

7.4.6. Sistem Erigsimi Yonetimi

‘e-Tugra” “ESHS” igleyisi icerisinde yurutulen operasyonlarda tim is ve islemler bilgi
guvenligi gereksinimleri dogrultusunda gergeklestiriimektedir. “e-Tugra” bilgi guvenligi

gereksinimleri, glvenli ve lisansli yazilim ve donanimlarin kullaniimasi, ag igerisinde

26



saldiri tespit sistemlerinin bulunmasi, bilgi ve zilyetlik bazli tanimlama yontemleri ile
erisim ve iglem kontrolu, “guvenli personel” arasinda munhasir yetki ve goérev
dagilimi, gerekli tum islemlerin ve kayitlarin yedeklenmesi ve saklanmasi yontemleri

ile saglanir.

Guvenli personel, sisteme erisimde aktivasyon verilerini kullanir. Aktivasyon verileri
“‘e-Tugra” tarafindan vyaratilir ve “givenli personel’e kapali zarf icerisinde imza
karsiliginda teslim edilir. Aktivasyon verileri sahipleri kendi kontrolleri ile istedikleri

zaman aktivasyon verilerinde degisiklik yapabilirler.

7.4.7. Guvenilir Ortam
Bkz. “ZDi” 7.4.4.1

7.4.8. “ESHS” Zaman Damgasi imza Olusturma Verisinin Agiga
Cikmasi
‘e-Tugra” zaman damgasi sertifikasina ait imza olusturma verilerinin gizliliginin ve
guvenilirliginin siphe altinda olmasi halinde “e-Tugra” zaman damgasi sertifikasi iptal
edilir. “e-Tugra” zaman damgasi sertifikasinin iptal edilmesi durumu “e-Tugra” web

sitesinden (www.e-tugra.com) kamuoyuna ve ilgililere duyurulur.
7.4.9. “ESHS” Zaman Damgasi Hizmet Saglayicisi iptali

‘e-Tugra” “ESHS” faaliyetlerini durdurmasi gerektigi durumlarda, “ESHS”
operasyonlari durdurulmadan 6nce “NES” sahipleri, Uclncl kisileri ve diger ilgili

kuruluglari bundan haberdar etmek icin ticari agidan gerekli her turll ¢cabayi gosterir.

“‘ESHS”nin faaliyetlerine kendisi veya Telekominikasyon Kurumu tarafindan son
verilmesi halinde ortaya cikacak olan durum, “ESHS”nin yikumlulik ve sorumluklari

ile birlikte “Yénetmelik”in 29 ve 30. maddelerinde agiklanmaktadir.

7.4.10. Yasal Gerekliliklere Uyumluluk

Bu dokiman “Teblig’de belirtildigi Uzere ETSI TS 102 023 uyumlu olacak sekilde

hazirlanmistir. Dokiimanin hazirlanmasinda “e-Tugra” “ZDI”, “e-Tugra” “SUE”, RFC
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3161, RFC 3628 dokimanlari referans alinmistir. “e-Tugra” zaman damgasi
hizmetlerinin yiritiminde CWA 14167-1, ETSI TS 101 456 ve ETSI TS 101 861

standartlarina uyar.
7.4.11. ESHS Zaman Damgasi Saglayici Faaliyet Gunlugu

“e-Tugra” zaman damgasi hizmetleri sistemi zaman damgalarinin yayinlanmasiyla

ilgili her turlt olayi kayit altina alir.
7.5. Organizasyonel Plan

‘e-Tugra”, zaman damgasi hizmetlerini “ESHS” yetkisi ve gdrevi altinda yurGtir.
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