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Amag:

Bu Politikanin amaci E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S.nin ve hizmet sundugu
birimlerin sahip oldugu bilgi varliklarinin korunmasi ve uygun bigcimde yonetilmesidir.

Kapsam:

E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. Bilgi Giivenligi Yonetim Sistemi; E-TUGRA EBG
Bilisim Teknolojileri ve Hizmetleri A.S. Trust Center’inin bir “Elektronik Sertifika Hizmet Saglayicisi”
olarak elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri, 5070 sayili
Elektronik imza Kanunu ve ilgili ikinci mevzuatta belirlenen mali, idari ve hukuki nitelikler uyarinca

saglayacak sekilde kapsanmistir.

Bu politikanin uygulanmasi hizmet sundugumuz birimlerle olan is iliskilerimizde dogrulugumuzu
gostermek ve siurdirmek icin dnemlidir.

Asagidakileri saglamak E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S.’nin politikasidir.

e Bilgi izinsiz erisime karsi korunur.

e Bilginin gizliligi korunur.

e Bilgi yetkisiz kisilere kasten veya dikkatsizlik sonucu verilemez.

o Yetkisiz degisikliklere karsi koruma sayesinde bilginin dogrulugu saglanir.

e  Gereksinim duyuldugunda bilgi yetkili kullanicilarin erisimine hazir bulundurulur.

e Yasama ve ylritmenin sartlari yerine getirilir.

o lgili kontrol prosediirleri her birim tarafindan uygulanir

e Tim ¢alisanlara Bilgi Glivenligi egitimi verilir.

e Tim Bilgi Guvenligi agiklari ve stiphelenilen zayif noktalar birim sorumlusuna rapor edilir ve
arastirtlir. Eger bu acikliklar tanimh sire dahilinde ¢6ziilememis goriniyorsa, guvenlik
yOneticisine haber verilir.

E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S.. icin ESHS imza olusturma verisi, ESHS Kok
sertifikasi, ESHS zaman damgasi sertifikasi ve son kullanicilara saglanan nitelikli elektronik

sertifikalarda bulunan son kullanici kimlik bilgileri birincil derecede 6ncelikli ve koruma altinda olan
varliklardir.

Uygulanabilirlik:

e Bilgi Glvenligi Yonetim Sistemi hedefince kapsanan bilgi varliklariyla herhangi bir iliskisi olan
tim E-Tugra Yazihm c¢alisanlari bu politikayr uygulamakla sorumludurlar ve politikayi

onaylamis olan E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. ydnetiminin destegine

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S. Tim haklari saklhdir. --2--



EBG Bili?im.
Teknolojilert BiLGi GUVENLIGi POLITiKASI / 02

ve Hizmetleri A.S.

Etugra

sahip olacaktirlar.

Hedefler:

1. Uygun risk degerlendirmesi araciligiyla bilgi varliklarinin degerini tesbit etmek, zayif
noktalarini ve onlari riske atabilecek tehditleri anlamak.

2. Resmi bir Bilgi Glivenligi Yonetim Sisteminin tasarimi, uygulamasi ve strdirilmesi aracigiyla
riskleri kabul edilebilir diizeylere indirmek.

3. Asagida belirtilen mevzuata; Bilgi Teknolojileri Kurumu ‘nun ve ilgili diger kamu kurumlarinin
elektronik imza ile ilgili hususlarda cikartacaklar dizenlemeler ve Telekomiinikasyon
Kurulu’nun ilgili kararlarina uymak:

a. 5070 sayili Elektronik imza Kanunu

i. Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iliskin Teblig

ii. Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelik

iii. Sertifika Mali Sorumluluk Sigortasi Tarife ve Talimati

iv. Sertifika Mali Sorumluluk Sigortasi Yonetmeligi

v. Zorunlu Sertifika Mali Sorumluluk Sigortasi Genel Sartlari
4. Bilgi Guvenligiyle ilgili tim misteri s6zlesme sartlarina uymak.

5. E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. Kontrol Prosediirlerine ve talimatlarina
uymak.

6. TSISO IEC 27001 uygunluguna baglihk.

7. TSISO IEC 27001 belgesini almaya ve siirdiirmeye baglilik.
8. ETSITS 101 456 standardi sartlarina uygunluk.

9. CEN CWA 14167-1 standardi sartlarina uygunluk.

Destek Politikalar:

e Personel ve Bilgi Glivenligi Egitim Politikasi
e Temiz Masa ve Temiz Ekran Politikasi
e  Erisim Yonetim Politikasi

e E-Mail Politikasi
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e  Kotl Niyetli Yazilimlara Karsi Glvenlik Politikasi

e Uygun Kullanim Politikasi

Sorumlular:

E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. yénetimi bu politikayl olusturur ve gdzden
gegirir.

Bilgi Guvenligi Yoneticisi uygun standartlar ve prosedirler araciligi ile bu politikanin uygulanmasini
destekler.

Tum personel ve sozlesmeli tedarikgiler bilgi glivenligi politikasini stirdlirme proseddrlerini izler.

Tum personel glivenlik olaylarini raporlamaktan ve tespit edilen zayif noktalari bildirmekten
sorumludur.

E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. ya da miisterilerine ya da tedarikgilerine ait
bilgilerin gtvenligini tehlikeye atacak herhangi bir kasti hareket, disiplin cezasina ve/veya hukuki
Oonleme tabidir.

Gozden Gegirme:

Bu politika yilda bir kere dizenli olarak, 6nemli glivenlik arizalari, yeni savunmasizlar, 6rgiitsel veya
teknik altyapi degisiklikleri ile ilgili kontroller temel alinarak E-TUGRA EBG Bilisim Teknolojileri ve
Hizmetleri A.S. yonetimi tarafindan goézden gegirilir ve musterilerimize hizmet etme becerimize
uygun olmasini saglamak Uzere degistirilir. Gézden gegirmeler kaydedilmis givenlik arizalarinin
yapisini sayisini ve etkinligini, denetimlerin is verimliligi Uzerindeki etkisini ve teknolojik degisiklik
etkilerini igerir.

E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. giivenlik ve isleyis politikalarinin personel
tarafindan ihlali halinde E-TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. tarafindan personel
hakkinda gerekli disiplin &nlemleri alinir. S6z konusu ihlaller sebebiyle E-TUGRA EBG Bilisim
Teknolojileri ve Hizmetleri A.S. veya hizmet sagladigi kimseler herhangi bir sekilde zarar gorirse E-
TUGRA EBG Bilisim Teknolojileri ve Hizmetleri A.S. sorumlu personele zarari tazmin ettirebilir.

ESHS: Elektronik Sertifika Hizmet Saglayici
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